EVOLUTION OF TECHNOLOGY

ZETA ist ein international tatiger Lésungsanbieter, der Pharma- und Biotechunternehmen dabei unterstitzt,
lebenswichtige Medikamente wie Insulin, Infusionen und Antikrebsmittel schneller und effizienter auf den Markt
zu bringen. Als Innovationsfiihrer verbinden wir technische Expertise mit digitaler Exzellenz - von der Planung
Uber den Bau bis zur Automatisierung und Qualifizierung maBgeschneiderter Prozessanlagen. Dariiber hinaus
Ubernehmen wir als Generalplaner die Verantwortung fir komplexe Projekte, treiben die Digitalisierung voran
und entwickeln nachhaltige Strategien zur Dekarbonisierung.

Security Engineer mit Schwerpunkt Ildentity &
Access Management (m/f/d)

Ort: Lieboch | Art der Stelle: Full-time employee | Eintrittsdatum: Ab sofort

e Du administrierst und betreust unsere Identity & Access Management Plattform (NEXIS) sowie die
zugehorigen Verzeichnisdienste (Active Directory, Entra ID und angebundene Systeme).

e Die Verwaltung von Benutzerkonten, Rollen, Berechtigungen und Gruppenstrukturen gehért zu deinen
zentralen Verantwortlichkeiten.

e Du optimierst Joiner-, Mover- und Leaver-Prozesse und stellst einen sicheren und effizienten
Benutzerlebenszyklus sicher.

e Du entwickelst unser IAM-System kontinuierlich weiter und unterstitzt die Integration neuer Applikationen
und Cloud-Dienste.

e Du starkst die Identitatssicherheit durch den Einsatz von Multifaktor-Authentifizierung (MFA), Conditional
Access, Privileged Access Management (PAM) und Zero-Trust-Prinzipien.

e Du ubernimmst den 2nd-Level-Support und das Troubleshooting im Bereich Identity & Access Management
und sorgst durch nachhaltige Fehler- und Ursachenanalysen fiir einen stabilen und sicheren Betrieb der IAM-
Landschaft.

Du flihrst regelmaRige Berechtigungsreviews und Rezertifizierungen durch und stellst die Einhaltung des
Least-Privilege-Prinzips sicher.

e Du analysierst Zugriffsrisiken, flhrst Role-Mining-Aktivitaten durch und unterstitzt bei Security Assessments
und Audits.

e Du unterstltzt bei der Bearbeitung sicherheitsrelevanter Vorfélle und fihrst IAM-bezogene Untersuchungen
sowie technische Remediation-MaBnahmen durch.

Du arbeitest eng mit HR, Infrastruktur-, Applikations- und Security-Teams zusammen, um Identitats- und
Zugriffsprozesse kontinuierlich zu verbessern.

Du dokumentierst IAM-Prozesse, Richtlinien und Standards und unterstitzt die Weiterentwicklung unserer
Security Governance.

Dein Profil

® Du suchst eine neue Herausforderung und moéchtest aktiv an der Weiterentwicklung moderner Sicherheits-
und Identitatsldsungen mitwirken.

Du verfugst tber eine abgeschlossene IT-Ausbildung oder mehrjahrige Berufserfahrung im Bereich IT-
Security, ldentity Management oder Systemadministration.

Du hast Erfahrung mit Active Directory, Microsoft Entra ID, LDAP oder vergleichbaren Verzeichnisdiensten.

Idealerweise verfligst du Uber Kenntnisse in IAM-L6sungen, Single Sign-On (SSO), Foderationstechnologien
sowie Authentifizierungsverfahren wie SAML, OIDC und OAuth.

Du kennst moderne Sicherheitskonzepte wie MFA, Conditional Access, PAM, Zero Trust und Identity Security.

Erfahrungen mit Microsoft 365, Azure, hybriden Umgebungen und Cloud-Security sind von Vorteil.

e Analytisches Denkvermdgen, eigenverantwortliches Arbeiten und eine strukturierte Vorgehensweise zeichnen
dich aus.
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e Du kommunizierst sicher mit unterschiedlichen Stakeholdern und kannst technische Anforderungen
verstandlich vermitteln.

e Deutsch und Englisch gehdren fur dich zum beruflichen Alltag.

e Du arbeitest gerne im Team und Wissen zu teilen ist flr dich selbstverstandlich.

Das Mindestbruttogehalt flr diese Position betragt EUR 3.000,00 pro Monat (38,5 Stunden/Woche). Wir bieten dir
eine marktkonforme Bezahlung in Abhangigkeit von Qualifikation und Berufserfahrung. Unter dem Motto "Let’s
Engineer Your Career Together" freuen wir uns auf deine aussagekraftige Bewerbung!

Apply now and become part of the ZETA-Team! £



